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Andy Greenberg, spécialiste du dark web

Une enqueéte au cceur des réseaux
criminels de la cryptomonnaie
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Dans son dernier livre, le journaliste américain Andy Greenberg dévoile les dessous fascinants de la traque
des criminels dans 'univers sous-terrain des cryptomonnaies. Selon lui, la surveillance dans ces milieux est
possible. Mais les failles existent, comme semble le montrer, une fois encore, la faillite de la plateforme FTX.

Serge Quoidbach, Gilles Quoistiaux

Andy Greenberg

«Lanonymat sur les cryptomonnaies,
les criminels y croient a tort»

ans un western, il ne serait ni le shérif, ni le
criminel, ni le chef de la prison. Juste un
observateur avisé, proche de tous les acteurs
du film, qu'il a cotoyés. Andy Greenberg,
ancien journaliste de Forbes, qui travaille
pour le magazine tech Wired, est le seul a
avoir interrogé Ross Ulbricht, alias Dread Pirate Roberts,
cerveau de la plateforme Silk Road, sorte dAmazon secret de
la drogue ot apparaissaient les transactions les plus illicites,
et les plus difficiles a traquer. Dans son dernier livre*, il nous
livre le passionnant récit d'une course technologique entre
les autorités de surveillance et les cybercriminels. Un sujet
brilant d’actualité: dans I'effondrement de la plateforme
FTX, un demi-milliard de dollars de cryptomonnaie a été
volé. Selon Greenberg, les enquéteurs se sont déja lancés a la
poursuite du ou des criminels, et ont plongé pour cela au
cceur du Dark web, Far West ot tous les coups sont permis.

Votre livre met en évidence le succes des traques de
criminels dans la sphére anonyme des bitcoins. Peut-on
dire qu’il n’est plus possible de se cacher dans 'univers
crypto?

Je dirais qu'il est tres difficile de ne pas étre tracable, de faire
quoi que ce soit avec la plupart des cryptodevises sans
exposer votre identité. J'ai voulu montrer qu’a travers ces

«Aux Etats-Unis, les
enquétes criminelles
de I'lRS dans les
cryptomonnaies
ont réalisé les trois
plus grosses prises
jamais réalisées

au cours des trois
derniéres années.»

crimes que je décris et qui s'étalent sur une
décennie, apparait un hiatus, une erreur de

jugement entre ce que ces criminels croient voir

dans les propriétés d'anonymat du bitcoin et la
connaissance des forces de l'ordre qui peuvent
les pister. Ce hiatus a lancé quelques-unes des
plus importantes investigations cybercrimi-
nelles que j'ai pu suivre durant ma carriere.

Les outils technologiques mis a la disposition
des forces de 'ordre sont-ils a la hauteur?

La technologie s’est considérablement renforcée,
des deux cotés. Ily a les bitcoins et d’autres
cryptodevises similaires, mais, plus récemment,
certaines personnes ont investi dans des «privacy
coins», comme le monero ou le zcash. Ces
nouvelles devises ont exigé des développements
technologiques pour pouvoir les traquer. Ce jeu
du chat et de la souris commence tout juste.

Il est possible de suivre ces cryptomonnaies?
Quand j’ai écrit mon premier article sur ces
sujets en 2011, j'ai commis l'erreur de croire que
le bitcoin n’était pas tracable. Je vais peut-étre
commettre la méme erreur, mais il me semble

presque impossible de tracer les zcash en
particulier, une cryptomonnaie construite pour
encrypter sa blockchain dans son ensemble.

Par contre, pour les moneros, beaucoup de
gens cherchant une certaine confidentialité, et
aussi pas mal de criminels, pourraient avoir
quelques surprises. Les chats, dans ce jeu du chat
et de la souris, y ont trouvé quelques vulnérabili-
tés. Cette année, deux personnes a New York ont
été accusées d’avoir blanchi 4,5 milliards de
dollars de cryptos dérobées sur la plateforme
Bitfenix. Apparemment, selon les documents
publics de I'investigation criminelle, I'IRS
(Internal Revenue Services, 'agence américaine
de collecte d'impo6ts, NDLR) aurait réussi a tracer
les moneros concernés. Chainalysis, une société
d’analyse des cryptomonnaies centrale dans
mon livre, prétend pouvoir suivre les mouve-
ments de moneros dans la majorité des cas.

Alire votre livre, il semble que c’est davantage
Ierreur humaine des criminels qui permet
aux autorités de les coincer...

Je ne suis pas entierement d’accord avec cette
analyse. Je ne crois pas que ces poursuites ont
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réussi a cause de l'erreur stupide d'un criminel.
Parfois ils en font, comme Alexandre Cazes, le
cerveau derriere AlphaBay, cette plateforme du
Dark web active dans le commerce de drogues,
avec des millions de dollars de narcotiques
échangés par jour. Cazes a laissé tralner son
adresse email, mais ce n’était pas assez pour
confirmer son identité, Derriére cette erreur, il a
au contraire créé des choses treés sophistiquées
pour empécher non seulement d’étre identifié,
mais aussi de suivre ses mouvements financiers.
Il a fallu des années de recherche a Chainalysis
pour identifier les millions d’adresses bitcoins
appartenant a AlphaBay. Il a aussi fallu les
interventions tres intelligentes d’analystes du
FBI pour arriver a isoler les adresses de Cazes.
Ily aura toujours des traces laissées par ces
criminels, c’est une des pistes, mais ce n'est pas la
seule a suivre. C'est surtout I'ingéniosité et la
persistance du tragage des cryptomonnaies qui
sont les armes ultimes. Satoshi Nakamoto, le
mystérieux fondateur du bitcoin - on ne sait
toujours pas qui il est — avait assuré a sa
crypto-communauté que le bitcoin serait
anonyme. Ce malentendu s'est avéré un piege
pour tous ceux qui l'utilisaient pour éviter la
surveillance financiére de leurs activités.

Vous évoquez des affaires avec de grosses
pointures de surveillance américaines,
comme le FBI, I'IRS, etc. Y a-t-il suffisamment
de personnes qualifiés, notamment en Europe
ou en Belgique pour en faire une traque
internationale? On voit beaucoup de fraudes
massives sans réelles poursuites.

Au début de I'histoire, il n’y avait vraiment
qu’une seule personne, dont je parle dans mon
livre: Tigran Gambaryan, enquéteur criminel
aupres de I'IRS. Il était 'un des seuls a croire qu'il
était possible de poursuivre les criminels dans ce
nouvel univers, et il I'a prouvé en découvrant les
malversations de deux agents corrompus qui
volaient eux-mémes de I'argent dans des affaires
sur lesquels ils enquétaient. De 13, les techniques
de détections se sont développées, surtout aux
Etats-Unis. Mais je connais quelques enquéteurs
chevronnés en Europe, et cette traque va se
professionnaliser chez vous également. Les
outils sont disponibles, il ne faut pas réinventer
laroue:ily avait au départ Chainalysis, mais
d’autres sont arrivées comme Elliptic, TRM Labs,
CipherTrace... Si les autorités autres qu’améri-
caines n'ont pas ajouté ces outils a leur arsenal,
elles vont le faire bientot.

La complexité de ce monde n'est plus une excuse...
Certains criminels en cryptomonnaie échappe-
ront toujours a la justice, comme en Russie, en
Corée du Nord, en Chine. Mais je suis persuadé
qu'il est possible de suivre le mouvement de
l'argent ot qu'il soit. Je trouverais interpellant
wautant de fraudes restent impunies. Aux
Etats-Unis, les enquétes criminelles de I'IRS dans
les cryptomonnaies ont réalisé les trois plus
grosses prises jamais réalisées au cours des trois
dernieres années grace a la puissance de leurs
outils. Elles ont saisi des milliards de dollars.

«Ily aura toujours des traces
laissées par ces criminels, c’est une
des pistes, mais ce n’est pas la seule
a suivre. C’est surtout l'ingénuité et
la persistance du tracage des
cryptomonnaies qui sont les armes
ultimes.»

Ces exemples ne sont-ils que la face visible de
I'iceberg? Ne faut-il pas aussi des équipes pour
aller traquer ces activités en dehors des radars?
Clest tres juste. Il se peut qu'il y ait bien plus de
fraudes et d’activités criminelles en dehors des
radars. Chacune de ces affaires est tres exigeante
en main d’ceuvre: suivre les mouvements
financiers, trouver les criminels, les pourchasser,
les poursuivre en justice. Les affaires que je
décris sont chronophages et intenses en
main-d’ceuvre parce qu’elles sont tentaculaires.
L'affaire Welcome to video, la plus grosse affaire
de vidéos de viols d’enfant dans le Dark web,
utilisait des cryptomonnaies. Détecter les
utilisateurs de cette plateforme était assez
simple. Le plus gros du travail consistait ensuite

LES
PHRASES
CLES

«Ce que jai voulu
montrer, c’est
qu’a travers ces
crimes que je
décris et qui
s'étalent sur une
décennie,
apparait un
hiatus, d’'une
erreur de
jugement entre
ce que ces
criminels croient
voir dans les
propriétés
d’anonymat du
bitcoin et la
connaissance des
forces de l'ordre
qui peuvent les
pister.»

«Les enquéteurs
dont je parle dans
mon livre sont en
train de suivre
cet argent volé
de FTX au
moment ol nous
parlons. Iis
peuvent le voir
bouger dans la
blockchain, voir
celui ou celle qui
I'a pris tenter de
le blanchir, de
encaisser.»

«J’ai interviewé
de gros bonnets
de la criminalité,

par exemple,

'année derniére,

le nouveau
patron de ce
nouveau
AlphaBay,
plateforme de
vente de
drogues. |l en est
le cerveau et
reste a ce jour
intouchable.»

a poursuivre ces centaines de personnes,
violeurs et consommateurs des vidéos. Cétait
une opération énorme, mondiale, sur plusieurs

LES GRIMINELS DE

années. Certaines pistes sont toujours suivies par I.A I}HYFI“M“NNM[

les autorités de différents pays.

Dans votre livre, vous décrivez la chute de la
plateforme Mt. Gox. En lisant ces lignes, on ne
peut qu’étre frappé par les similarités avec
Pactualité: I'effondrement de la plateforme
FTX et la disparition de centaines de millions

de dollars dans la nature. Dans cet univers des

cryptos, histoire se répete-t-elle sans cesse?
Dans le cas de Mt. Gox, qui s’est effondré en 2014,
beaucoup de gens ont accusé les équipes de

«Les criminels de la

I'entreprise d’avoir volé 'argent, alors que c’était  Editions Saint-Simon.
le fait de hackers, découverts grace aux outils de 330 pages, 22,95 euros.

surveillance des cryptomonnaies.

Dans le cas de FTX, il semblerait que 'équipe
dirigeante est au moins en partie responsable. Ils
s'étaient surendettés pour réaliser leurs
investissements et avaient réalisé des activités
financieres irresponsables. Mais environ un
demi-milliard de dollars ont aussi été volés, par
quelqu’un qui n’a toujours pas été identifié. Les
enquéteurs dont je parle dans mon livre suivent
cet argent au moment ott nous parlons. Ils
peuvent le voir bouger dans la blockchain, voir
celui ou celle quiI'a pris tenter de le blanchir et
de 'encaisser. Il est hautement improbable que
celui ou celle qui a volé cet argent ne soit pas
identifié un jour. On verra alors si c’était
quelqu’un de I'entreprise ou un hackeur et si
cette personne peut étre a un endroit ou il peut
étre appréhendé et poursuivi par la justice.

Le musée des horreurs
de la cryptosphere

La chute de la valeur de cryptoactifs
ala suite de l'affaire FTX est loin
d’étre une premiere. Petit rappel
des nombreux déboires qui ont
secoué les cryptos.

PHILIPPE GALLOY

erécent amoncellement de

problémes dans la

cryptosphere ne doit pas

faire oublier que des soucis
étaient survenus des le tout début
de I'engouement pour les actifs
virtuels, il y a pres de dix ans. Le
scandale financier de la plateforme
de transactions de cryptomonnaies
MtGox, en 2014, avait rapidement
été suivi de la saisie de la plate-
forme de trading en cryptomon-
naies BTC-e et du piratage de la
plateforme d’échange de cryptode-
vises Coincheck.

Des cas comparables ont suivi.
Citons, par exemple, la disparition
de la plateforme sud-coréenne de
cryptomonnaies Yapian, qui a fait
faillite apres avoir subi une
cyberattaque, ou encore la
banqueroute d’une autre plate-
forme crypto sud-coréenne, Youbit,
ala suite d'un piratage.

On ne compte plus non plus les
fraudes diverses liées aux cryptoac-
tifs, comme le blanchiment
d’argent sous forme de cryptomon-
naies par un couple américain
récemment arrété. utilisation des
cryptodevises par des réseaux
criminels est fréquente, comme
lillustrent plusieurs affaires
judiciaires, y compris en Belgique,
ou une fraude a la Ponzi autour de
la cryptomonnaie Vitae avait été
dévoilée I'an dernier.

Faillites a la chaine

On recense aussi un nombre
édifiant de rappels a I'ordre
adressés par les autorités de
supervision financiere aux
plateformes de cryptoactifs. Aux
Etats-Unis, les intermédiaires

Bitstamp, itBit et Kraken ont
notamment été épinglés en 2018.

Derniérement, les dérives de la
cryptosphére sont apparues au
grand jour avec, entre autres,
l'effondrement du «stablecoin»
Terra USD et de sa cryptomonnaie
sous-jacente Luna, la faillite du
spécialiste des préts en cryptos
Voyager Digital, le gel des retraits
de la plateforme de cryptoactifs
Vauld, la faillite du fonds spéculatif
spécialisé en cryptos Three Arrows
Capital, ou encore la faillite de la
crypto-banque Celsius.

La récente affaire FTX a achevé
de doucher I'enthousiasme des
investisseurs. Ce choc supplémen-
taire est en train d’avoir des
répercussions sur d’autres acteurs,
comme le courtier en actifs
numériques Genesis, qui a dt
suspendore les rachats et préts liés
aux cryptoactifs, ce qui a conduit,
par ricochet, la plateforme Gemini,
dont Genesis est le préteur, a geler
les retraits de ses clients.

On recense aussi un
nombre édifiant de
rappels a lordre adressés
par les autorités de
supervision financiere
aux plateformes

de cryptoactifs.

Pour ponctuer ce sombre
palmares, rappelons que le bilan
carbone des cryptoactifs fait
régulierement l'objet de vives
critiques.

Au début de cette année, la
banque centrale néerlandaise avait
publié une étude concluant qu'une
transaction réalisée en bitcoins
émettait autant de gaz carbonique
qu'un ménage moyen en trois
semaines.

cryptomonnaie - Traque
au ceeur du dark web».

Qu'il s’agisse d’un hacking ou d’une fraude
interne, cela ne prouve-t-il pas que ces
plateformes ne sont pas vraiment fiables?
D’abord, il est difficile de sécuriser une somme
importante de cryptomonnaie. C'est un fait
inhérent au systeme lui-méme. Mais cela ne veut
pas dire que toutes les grosses plateformes de
cryptomonnaies sont peu fiables, ou qu’elles
peuvent s’effondrer comme des chateaux de
cartes. Il y a quelques chateaux de cartes dans le
monde des cryptomonnaies, mais on en voit
aussi certains qui prennent moins de risques et
prennent de meilleures mesures de sécurités.

Les banques sont obligées de sécuriser I'argent
de leurs clients, pas les plateformes de
cryptomonnaies. N’y a-t-il pas deux poids,
deux mesures?

Je suis d’accord sur le fait que ces entreprises
doivent s'améliorer pour sécuriser 'argent de
leurs clients. Cela passera sans doute par
davantage de régulation. Comment le faire? Je
ne suis pas un expert. Mais c’est clairement plus
difficile que pour une banque classique. Une
banque peut verrouiller ses comptes. Le monde
des cryptomonnaies se joue sur internet, tel un
immense coffre connecté a des millions de
tunnels secrets. Vous devez constamment les
surveiller et vous protéger des intrusions.

Cestla méme chose pour les banques et
l'argent digital de leurs clients...

Vous avez raison: les clients bancaires sont aussi
ciblés par des cybercrimes comme les phishing
d’emails, etc. Les cybermonnaies sont juste des
cibles plus difficiles a protéger. Je suis d’accord
que la régulation, comme dans le reste du
secteur, serait nécessaire, ce ne sera pas un
probléme facile a résoudre. Mais il n’y a aucun
doute que la chute de FTX va mener a davantage
de régulation.

On touche la alaraison de vivre de ces
plateformes: rester en dehors du systéeme. Ce
paradoxe pourrait-il leur étre fatal?

Pas tant que ¢a. Pour obtenir des cryptomon-
naies censées étre anonymes et non tracables,
vous devez les acheter avec du cash, sur des
plateformes dédiées, qui peuvent étre régulées.
Vous pouvez faire en sorte de rendre extréme-
ment compliqué l'acces a celles qui utilisent des
cryptomonnaies plus difficilement tracables et
dont on sait qu'elles sont davantage utilisées par
les criminels, comme les monero et les zcash.
Cette mesure radicale pourrait venir un jour.

Que répondez-vous aux libertariens quiy
voient une nécessité vitale pour leur idéologie?
Cette idéologie me fascine depuis toujours. Le
bitcoin est venu de ce mouvement appelé les
cypherpunks, dans les années 9o, qui croyaient
pouvoir utiliser 'encryptement pour prendre le
Ppouvoir sur les gouvernements, les grandes
corporations d’entreprises, et le donner aux
citoyens. C'est ce qui a sous-tendu le développe-
ment de la technologie derriere le Dark web, mais
aussi toutes ces technologies qu'on comme les clés
VPN, les connexions cryptées, nos transactions
financieres... Je crois peu dans ces mouvements
qui visent a détruire les Etats avec un grand E. Je ne
le crois ni possible, ni désirable. Mais la marque
que ces mouvements ont imprimée sur le monde
est réelle, et ils ont permis des progres de société et
donné a certains citoyens des droits que, sans eux,
ils n'auraient pas eus.

Vous avez interviewé Ross Ulbricht, alias
Dread Pirates Roberts, le propriétaire de Silk
Road, vaste plateforme d’échange de drogues.
Etes-vous encore en contact avec lui?

Je l'avais interrogé en 2013. Aprés son arrestation,
quelques mois plus tard, je lui ai écrit en prison,
jai essayé de lui parler, en vain. Depuis, j'ai
interviewé d’autres gros bonnets de la crimina-
lité, comme le nouveau patron du marché
darknet AlphaBay. Il en est le cerveau et prétend
vivre dans un ancien Etat soviétique, donc
au-dela des frontiéres ol nos autorités peuvent
encore agir. Qui sait? Peut-étre est-il aussi dans
le collimateur de la justice.

Pour atteindre ces gens, avez-vous eu besoin
de participer a leurs activités? Ou avancez-
vous sous votre identité réelle?

Oui, je dis qui je suis. (rires) Mais je les contacte
via leur plateforme, c’est souvent la seule
maniere d’entrer en contact avec eux.

Vous avez acheté des bitcoins au tout début de
son histoire. Etes-vous actif aujourd’hui?
Quand j’ai découvert les bitcoins en 2011, ils
valaient un dollar. Je voulais en acheter 40 pour
les besoins d’un article. J'ai été bloqué sur leur
site, et j'ai abandonné. Dommage! Mais cela
aurait représenté un conflit d’'intérét puisque
jécris sur ces sujets. Ma famille pense que si
javais été millionnaire en cryptos, je naurais
plus eu besoin d’écrire sur les cryptos (rires).



